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1. Objetivo

A presente Politica de Seguranga da Informagao (“Politica” ou “PSI”) do Rede Brasil do Pacto
Global (a “RBPG") estabelece principios gerais de comportamento para funciondrios e
terceiros, juntamente com requisitos a serem seguidos para reduzir possiveis riscos e
danos relacionados a ameagas internas ou externas, intencionais ou acidentais, que
possam afetar a confidencialidade, integridade, disponibilidade, autenticidade e
privacidade das informagdes. Isso garante a prote¢do e uso apropriado dos ativos e
Recursos de Tecnologia da Informagdo e Comunicagdo (TIC) corporativos, visando
assegurar a continuidade dos negécios e a conformidade com leis e regulamentos.

Além disso, a PSI formaliza o compromisso da RBPG em promover diretrizes estratégicas,
responsabilidades e competéncias para garantir a protegdo de seus ativos tangiveis e
intangiveis.

2. Publico-alvo

Este &€ um documento aplicdvel, a partir de sua publicagdo, aos Colaboradores da RBPG. A
PSI possui valor juridico e & aplicvel imediatamente apds sua publicagdo
indistintamente.

3. Documentos Complementares

¢ Politica de Governanca de Protecdo de Dados Pessoais da RBPG
¢ Plano de Resposta e Remediacgdo a Incidentes de Privacidade da RBPG

e Plano de Resposta a Requisigdes de Titulares de Dados Pessoais da RBPG

4. Glossdrio

P

“Autoridade Nacional de Protecéo de Dados” ou “ANPD” é a autoridade administrativa
encarregada da Protecdo de Dados Pessoais, um 6rgdo da administragcéo publica
nacional responsdavel por zelar, implementar e fiscalizar o cumprimento da Lei Geral de
Protecdo de Dados Pessoais em todo o territorio brasileiro.
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“Ameaca” é qualquer evento, acdo ou entidade que representa um potencial perigo ou
risco para a confidencialidade, integridade e disponibilidade das informagées e dos
sistemas.

“Andlise de Riscos” é a identificagdio de ameagas potenciais, vulnerabilidades e impactos
que podem afetar a confidencialidade, integridade e disponibilidade das informacgoes.

“Ativo” é qualquer elemento fisico ou légico que esteja associado & manipulagéo,
armazenamento, processamento ou transmissdo de informagdes. Isso inclui ndo apenas
dispositivos de hardware, como estacdes de trabalho, servidores, dispositivos de
armazenamento e redes, mas também software, dados, documentos, pessoas e qualquer
outro recurso que desempenhe um papel na gestéo e protegdo das informagdes da
organizagdo.

“Autenticidade” é garantia de que a origem, aidentidade e a integridade das informagodes
e dos usudrios sejam genuinas e confidveis.

“Colaboradores” sdo todos os empregados da RBPG, incluindo representantes legais,
diretores, estagidrios, aprendizes, terceirizados e qualquer outra pessoa que possud
vinculo direto com a RBPG.

“Confidencialidade” é a garantia de que o acesso (visualizagdo, modificacdo e
compartilhamento) & uma informacgdo seja obtida somente por pessoas autorizadas.

“Dados pessoais” sdo quaisquer dados relacionados a um individuo (pessoa natural) que
€ ou possa ser identificado a partir dos dados ou a partir dos dados em conjunto com
outras informagodes

“Disponibilidade” & a garantia de que os sistemas de informagédo, recursos e dados
estejam acessiveis e operacionais quando necessarios.

“Encarregado” é a pessoa que na RBPG é a responsdvel por coordenar e por assegurar a
conformidade com a Politica de Governangca e Protegcdo de Dados Pessoais, com a
Legislagdo de Protecdo de Dados e que atuard como canal da RBPG com os Titulares de
Dados e com a Autoridade Nacional de Protecéo de Dados.

P

“Gestdo de Risco” é o processo sistemdatico de identificagdo, avaliagdo, tratamento e
monitoramento dos riscos relacionados & seguranga da informagdo, visando proteger os
ativos de informagdo e garantir a continuidade das operagdes.
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P

“Incidente de Seguranca da Informacgédo” é quaisquer eventos adversos de seguranga,
confirmados ou sob suspeita, que levem ou possam levar ao comprometimento da
confidencialidade, integridade ou disponibilidade da informagdo, colocando o negdcio em
risco.

“Integridade” é a garantia de que as informagdes e os dados permanegam completos,
precisos e inalterados ao longo do tempo, envolvendo a protegdo contra modificagdes ndo
autorizadas e manipulacdo indevida.

“Seguranca da Informacdo” ou “SI” sdo as medidas adotadas para proteger a
confidencialidade, integridade e disponibilidade das informagdes e dos sistemas.

“Software” é programa de computador.

“Titular(es) de Dados” é qualquer pessoa natural pessoa natural a guem se referem os
Dados Pessoais que sdo objeto de Tratamento.

P

“Tratamento ou Tratamento de Dados Pessoais” & qualquer operacdo realizada com
Dados Pessoais, como, por exemplo, a coleta, producdo, recepcdo, classificagdo, utilizagdo,
acesso, reproducdo, transmissdo, distribuicdo, processamento, arquivamento,
armazenamento, eliminagdo, avaliagdo ou controle da informagdo, modificagdo,
comunicagdo, transferéncia, difusdo ou extragdo.

5. Papéis e Responsabilidades

e Ler,compreender e cumprir integralmente os termos
desta PSI, bem como as demais politicas e
normativos da RBPG;

e Encaminhar quaisquer ddvidas sobre a PSI e sua
aplicagéo para a Equipe de Seguranga da

Colaboradores ~
Informagdo;

e Comunicar a Equipe de Seguranca da Informagdo
qualquer evento que viole esta Politica;

e Comunicar & Equipe de Seguranca da Informagdo
qualquer evento que coloque/possa vir a colocar|
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em risco a seguranga das informagdes ou dos
recursos da RBPG, assim como danos, ndéo
conformidades ou riscos que tenham detectado;

Assinar o Contrato de trabalho que contém a
cldusula 5. Obrigagdo de confidencialidade e
receber o Aviso de Privacidade de Dados aos
Colaboradores da RBPG, formalizando a ciéncia e o
aceite integral das disposicdes da PSI, assumindo
responsabilidade pelo seu cumprimento;

Responder pela inobserv@ncia da PSI e demais
politicas e normativos da RBPG;

O acesso aos sistemas da RBPG é concedido de
forma pessoal e intransferivel. E vedado o
compartilhamento das credenciais de acesso para
fins que ndo estejom alinhados com as politicas e
interesses da RBPG;

Os colaboradores s@o responsdveis pelos ativos da
RBPG sob sua tutela e devem zelar por seu controle
de acesso, evitando destruicdo, alteragdes ou a
divulgagdo ndo autorizada;

Reportar e documentar, por meio dos canais
adequados, qualquer incidente relacionado a
seguranca e privacidade da informag@o que seja
identificado;

Participar dos treinamentos e agdes de
conscientiza¢gdo sobre Segurancga da Informagdo;

E obrigatério seguir as diretrizes estabelecidas nesta
PSI, assim como as demais politicas e normativos da
RBPG O colaborador serd responsabilizado por
gualquer dano ou prejuizo causado & RBPG efou a

Pagina5de 19
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terceiros, resultante da ndo conformidade com as
diretrizes e normas mencionadas nesta PSI.

Gestores de Pessoas)
e/ou Processos

Servir de modelo de conduta em relagdo 4
Seguranga da Informagdo, mantendo uma postura
exemplar e desmontando aos colaboradores a
importdncia do cumprimento da PS|;

Demandar a assinatura do Contrato de trabalho que
conttm a cldusula 5. Obrigagdo de
confidencialidade e receber o Aviso de Privacidade
de Dados aos Colaboradores da RBPG, formalizando
a ciéncia e o aceite integral das disposicdes da PS],
assumindo responsabilidade pelo seu cumprimento|
e Ciéncia da PSI pelos colaboradores, reforgcando o
cumprimento das regras e do sigilo e
confidencialidade sobre as informagdes da RBPG,
mesmo apds o desligamento;

Solicitar assinatura de contrato com cléusula de
confidencialidade antes da concesséio de acesso a
informagdées da RBPG, tanto de colaboradores
quanto de prestadores de servigos;

Adaptar os procedimentos internos e demais
normas sob sua responsabilidade para garantir
conformidade com esta PSI.

Equipe de Tecnologia

Configurar os equipamentos dos colaboradores,
assim como sistemas e ferramentas utilizadas,
cumprindo com os requisitos desta PS|;

Realizar testes periddicos para checar a eficdcia dos

controles utilizados e reportar & Diretoria os
resultados e sugestées de alteragdo;

Pagina6de 19
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Mapear as melhores praticas do mercado e novas
solugbes de seguranga, apresentando-as para d
Diretoria, buscando a atualizagdo e manutengdo da
qualidade em seguranga da RBPG;

Alinhar com a Diretoria os procedimentos de
resposta aos incidentes;

Buscar segurancga especial para colaboradores em
sistemas com acesso publico;

Criar e manter registros de auditoria com um nivel
de detalhamento adequado para posterior|
rastreamento de fraudes e falhas;

Atribuir cada dispositivo e conta a um responsdvel
identificAvel, garantindo que as informagdes de um
usudrio ndo sejam removidas definitivamente antes
de disponibilizar o ativo para outro usudrio;

Apds solicitagdo formal, garantir o bloqueio de
acesso de usudrios por motivo de incidente,
investigacdo, desligamento ou demais situacdes
que exijom tais medidas;

Garantir a entrada de novos ativos apenas apds
verificag@o da existéncia de codigos
maliciosos/indesejados, assim como proteger os
ativos da RBPG contra esses cddigos e demais
vulnerabilidades, principalmente em processo de
mudanga;

Fixar as regras para instalagdo de hardware e
software em ambiente de produg¢do corporativo;

Controlar, preservar e testar as copias de seguranga
dos programas e dados relacionados aos processos
criticos e relevantes para a RBPG, assim como

Pagina7 de 19
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garantir a realizag@o de auditorias de configuragées
técnicas e andlise de riscos;

Planejar, implementar, fornecer e monitorar a
capacidade de processamento, transmisséo e
armazenagem  necessdrios  para garantir  a
seguranga das atividades da RBPG;

Comprometer-se com o uso, manuseio, guarda de
certificados digitais e assinaturas.

Equipe de Seguranca da
Informacgéo

Propor os processos e metodologias visando d
segurangca da informagdo, como o sistema de
classificacdo da informacdo e andlise de risco;

Atuar na proposicdo e apoio de iniciativas que
busquem a seguranga dos ativos de informagdo da
RBPG, assim como promover a conscientizagdo dos
colaboradores sobre a importéincia da seguranca
da informagdo para o negbcio da RBPG;

Publicar e promover a PS];

Apoiar a avaliagdo e a adequagdo de controles
especificos de seguranga dainformag¢do para novos|
sistemas ou servicgos;

Analisar criticamente incidentes de seguranga;

Buscar alinhamento com as diretrizes corporativas
da empresa.

Pagina8de 19
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6. Disposi¢cdes Gerais

6.1. Protecdo de Dados Pessoais

A RBPG respeita a privacidade e busca garantir a disponibilidade, integridade e
confidencialidade dos Dados Pessoais, em todo o seu ciclo de vida, em qualquer
formato de armazenamento ou suporte, tendo o mesmo nivel de tratamento de
informacdes confidenciais. A protegdo de dados e a seguranga da informagdo serdo
enderecadas a partir desta PSI e das demais politicas e nhormativos especificos para
governanga em privacidade, conforme previsto pela legislagdo e regulamentagdo
pertinentes.

A RBPG aplicard as seguintes medidas de seguranca da informagdo quanto &
tratamento de Dados Pessoais:

e Tratamento autorizado nos termos da legislagcdo de protecdo de Dados
Pessoais vigente;

e Registro das operagbes de tratamento de Dados Pessoaqis e atualizagéo
periddica do registro, realizando transferéncias de Agente de Tratamento de
modo seguro e previsto contratualmente;

e Adogdo de medidas de seguranga para proteger os Dados Pessoaqis de acesso
ndo autorizados, situagdes acidentais ou ilicitas de destruicdo, perda, alteracdo,
comunicagdo ou tratamento inadequado ou ilicito;

e Eliminagdo segura dos Dados Pessoais ao término da finalidade, assim como a
manutencdo dos dados quando houver obrigacdo legal e/ou regulatéria;

¢ Elaboragdo e manutengdo de plano de resposta a incidentes.
Quando possivel, a RBPG ird adotar:

e Processos de anonimizagdo e pseudonimizagdo;

e Protocolos de criptografia na transmissdo e armazenamento;

¢ Elaboragédo de relatérios de impacto & protecdo de Dados Pessoais.
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O Encarregado é responsdvel por orquestrar as questdes de Privacidade.

6.2. Propriedade das Informagdes e Sigilo

Os ativos tangiveis e intangiveis séo de propriedade e responsabilidade da RBPG, assim
como as informagdes armazenadas, geradas, manuseadas, acessadas, ou
descartadas no exercicio das atividades realizadas pelos colaboradores. Aos ativos
deve ser garantido o uso exclusivamente para fins profissionais, sendo proibida a
revelagd@o de informagcdo da RBPG sem a autorizagdo da Diretoria, com excecdo de
informacgdes publicas.

6.3. Propriedade Intelectual

A RBPG deve autorizar a utilizagdo, em qualquer suporte, de suas obras intelectuais,
softwares, desenhos industriais, marcas, identidade visual ou qualquer outro sinal
distintivo, devendo o uso ser vinculado a atividades profissionais. Esta disposicéo se
aplica a Internet e midias sociais e a qualquer ativo de propriedade intelectual, atual
ou futuro.

6.4. Classificagéo de Informacgéo

Devem ser classificadas todas as informagdes de propriedade ou sob a
responsabilidade da RBPG, com aplicagdo de controles especificos em todo o seu ciclo
de vida. Com base nos principios de disponibilidade, integridade e confidencialidade,
deve ser seguida a seguinte classificagdo:

e Pablicas: informagdes aprovadas para consulta irrestrita, com requisitos de
protecdo mais brandos, visto que sua divulgagdo ndo compromete a atividade da
RBPG;

¢ Internas: dados, documentos ou conteldos que sdo de propriedade e circulagdo
restrita dentro da RBPG;

e Confidenciais: informagdes que possuem restricées de acesso e divulgagéo devido
ao seu cardter sensivel ou sigiloso, cuja divulgagdo seja passivel de trazer prejuizos
& pessoa ou a RBPG. As informagdes confidenciais séo acessiveis apenas a pessoads
autorizadas e designadas para lidar com esses dados;

10
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e Restritas: informagdes sensiveis cujo acesso indiscriminado, mesmo de
colaboradores da RBPG, pode gerar danos a empresa. Sdo informagdes de teor
estratégico da empresa e restritas ao corpo diretivo ou a dreas estratégicas.

As informacgdes deverd@o ser devidamente rotuladas para facilitar a comunicag@o da
classificagdo das informagdes e apoiar a automagdo da gestdo e tratamento das
informacgdes. Os rotulos devem refletir o regime de classificag@o previsto nesta PSI e
devem ser facilmente reconheciveis.

6.5. Uso dos ativos

Os recursos tecnolégicos ou informagdes disponibilizadas pela RBPG devem ser
utilizados, de forma responsdvel, para o exercicio de atividades profissionais, devendo
ser solicitada a assinatura do Contrato de trabalho que contém a cldusula 5.
Obrigacdo de confidencialidade e receber o Aviso de Privacidade de Dados aos
Colaboradores da RBPG. E proibido o uso dos ativos da RBPG para declaragées
agressivas ou sexualmente ofensivas, difamacgdo, visitas a sites ilegais que tratem de
algum tipo de discriminagdo, entre outras agées ndo alinhadas com os valores da
RBPG.

P

Cada usudrio é responsdvel por suas credenciais de acesso, sendo seu dever a
comunicacdo de qualquer suspeita de comprometimento dos sistemas.

6.6. Instalagdo de Software por usudrios

O desenvolvimento interno e externo de softwares, bem como aquisigées de mercado,
deve garantir o cumprimento dos requisitos de seguranca da informagdo e controles
de acesso previstos nesta PSI, além de serem realizadas somente pela Equipe de TI. A
Equipe de Tl deverd, ainda, providenciar o que for necessdrio para regularizar a licenga
e o registro desses programas. O uso de softwares ndo autorizados e previamente
homologados pela RBPG é vedado aos colaboradores.

6.7. Repositorios Digitais e Dispositivos Removiveis

O uso de repositérios digitais ou dispositivos removiveis n@o autorizados ou
homologados é vedado aos colaboradores da RBPG. Para a transmissdo ou
armazenamento de informagdes de propriedade da empresa, devem ser utilizadas as
ferramentas autorizadas pela Equipe de Tecnologia.

11
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6.8. Aplicativos de Comunicagdo Instanténea

Somente poder@o ser utilizados os aplicativos de comunicag@o instanténea
autorizados e homologados pela RBPG para troca de informagdes corporativas.

6.9. Controle de Acesso

A RBPG gerencia o acesso, tanto digital quanto fisico, aos seus ambientes, ativos e
informacdes. Dessa forma, cada colaborador recebe uma identidade digital exclusiva,
de uso pessoal e intransferivel, e, quando aplicavel, de conhecimento exclusivo.

Os sistemas utilizados pela RBPG dever@o possuir recursos que possibilitem a
administra¢c@o dos acessos, através dos perfis dos colaboradores e algcadas definidas
pela Diretoria.

As atividades ligadas & administragcdo de acessos deverdo ser contempladas por
procedimentos formais, englobando desde a criagdo de um usudrio novo, passando
pela administracdo de privilégios e senhas e incluindo a desativagdo de usudrios.

Cabe ao colaborador a responsabilidade pelo uso, prote¢do e confidencialidade de
sua identidade digital, sendo estritamente proibido compartilhar, divulgar, armazenar,
reproduzir, publicar ou utilizar suas credenciais, assim como as de terceiros, sem
autorizagdo.

6.10. Equipamentos pessodais (dispositivos 8YOD)

A RBPG gerencia o acesso, tanto digital quanto fisico, aos seus ambientes, ativos e
informagodes. Dessa forma, cada colaborador recebe uma identidade digital exclusiva,
de uso pessoal e intransferivel, e, quando aplicavel, de conhecimento exclusivo.

Os sistemas utilizados pela RBPG deverdo possuir recursos que possibilitem a
administragdo dos acessos, através dos perfis dos colaboradores e algadas definidas
pela Diretoria.

~

As atividades ligadas d administragdo de acessos deverdo ser contempladas por
procedimentos formais, englobando desde a criagdo de um usudrio novo, passando
pela administragcdo de privilégios e senhas e incluindo a desativagdo de usudrios.

12
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Cabe ao colaborador a responsabilidade pelo uso, prote¢c@o e confidencialidade de
sua identidade digital, sendo estritamente proibido compartilhar, divulgar, armazenar,
reproduzir, publicar ou utilizar suas credenciais, assim como as de terceiros, sem
autorizagdo.

6.11. Gestdo de Mudancgas

Todas as mudangas, principalmente nos sistemas e na infraestrutura tecnoldgica da
RBPG, deverdo ser realizadas pela Equipe de TI, visando preservar os controles
relacionados a disponibilidade, integridade, sigilo e autenticidade das informagdes.

6.12. Gestdo de Incidentes

Os incidentes de Seguranga da Informagdo serdo tratados pelas Equipes de Tecnologia
e de Seguranca de Informagdo, e, conforme gravidade, escalados para grupo de
trabalho a ser criado internamente. Incidentes especificos de privacidade envolvendo
Dados Pessoais terdo o envolvimento do Encarregado que, se necessdario, comunicard
o incidente & ANPD.

6.13. Gestdo de Continuidade dos Negocios

Os processos, pessoas e tecnologia fundamentais para o desenvolvimento dos
negécios da RBPG devem estar associados a um Plano de Continuidade dos Servigos
de Tecnologia da Informacgdo, incluindo medidas para restaurar as operagdes normais
do ambiente de tecnologia dentro de um prazo adequado e acordado com as dreas
de negdcio.

O Plano de Continuidade dos Servicos da Equipe de Tecnologia deve prever a
realizagd@o de testes periddicos e revisdes para garantir o correto funcionamento das
atividades de recuperagdo ou prevencdo de incidentes, além disto, deve ser divulgado
para conhecimento de todos os usudrios do ambiente da RBPG.

6.14. Gestdo de Riscos

A Gestdo de Riscos € estruturada em processo sistemdatico de identificagdo, avaliagéo,
tratamento e monitoramento dos riscos relacionados & seguranga da informagdo,
visando proteger os ativos de informagdo e garantir a continuidade das operagodes.
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S&o englobados no processo de gestdo de riscos os ativos, sistemas ou processos, quer
sejam eles internos, em nuvem ou conduzidos por parceiros.

6.15. Desenvolvimento de Aplicagdes

Os sistemas e aplicativos eventualmente desenvolvidos internamente pela RBPG ou
adquiridos de terceiros devem estar de acordo com as melhores préaticas de
desenvolvimento seguro. Deve ser avaliado pela Equipe de Tecnologia o uso de
componentes de cédigo aberto, bem como os softwares necessdrios para a
administra¢gdo da RBPG ou seus programas. Monitoramento

A RBPG monitora seus ambientes fisicos e virtuais, visando identificar alertas de
incidentes ou identificacdo de eventos que comprometam a seguranca da
informag&o. Além disso, o monitoramento verifica a eficGcia dos controles
implementados internamente e a prote¢cdo de seu patrimdnio e reputacgdo.

Para o acesso a sistemas e recursos tecnoldgicos da RBPG, colaboradores e terceiros
devem estar cientes que suas agdes podem ser monitoradas e registradas, visando a
seguranca da informagdo.

Toda informagdo, seja ela administrada, armazenada ou gerada nos sistemas da RBPG,
estdo passiveis de monitoramento e auditoria, respeitando as legislagdes aplicaveis. A
inspecdo e auditoria poderd ser realizada sempre que considerado necessdrio pela
RBPG, respeitando a privacidade, razoabilidade e proporcionalidade.

6.16. Processo de Contratacgéio de Colaboradores

Contratagbées nas quais ocorra o compartilhamento de informagées de propriedade
ou sob a responsabilidade da RBPG ou a concess@io de acesso aos seus ambientes ou
ativos criticos, devem ser precedidos por termos de confidencialidade ou cldusulas
contratuais relacionadas & seguranca da informacgdo.

Esta PSI deve ser divulgada a todos os novos colaboradores, mediante entrega e coleta
de registro de ciéncia em fase de contratagdo pela drea responsavel.

14
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6.17. Programa de Conscientizagéo

Devem ser readlizados regularmente programas de conscientizagdo sobre a
importéncia da pratica de Seguranca da Informagdo, reforgcando as diretrizes da
presente politica e as responsabilidades dos colaboradores em seu cumprimento.

6.18. Auditorias

Devem ser realizadas auditorias regulares para verificagdo dos sistemas e redes, assim
como sua integridade e niveis de seguranga. Estas auditorias devem ser realizadas
pela drea interna ou por fornecedores reconhecidos e competentes.

Além das auditorias regulares, a RBPG pode auditar seus sistemas sempre que julgar
necessario, respeitando a privacidade, razoabilidade e proporcionalidade.

6.19. Backup

E de responsabilidade do colaborador realizar o backup de seu préprio equipamento.
O backup da rede e dos servidores serdo realizados pela Equipe de Tecnologia, de
acordo com os procedimentos definidos tendo como pardmetros a criticidade e risco
dos ativos.

6.20. Seguranca das transferéncias de informagéo

A transferéncia de arquivos do ambiente da RBPG para qualquer outra empresa,
instituig@o ou 6rgdo, somente poderd ser realizada pelos meios homologados pela
Equipe de Seguranga da Informagdo.

6.21. Mesa e Tela Limpa

Visando evitar e reduzir os riscos de exposicdo e vazamento de informagdes, é
recomendado manter o local de trabalho organizado, assim como a drea de trabalho
do seu equipamento. As diretrizes da politica de mesa e tela limpa se aplicam a todos
os modelos de trabalhado, devendo ser observados os seguintes comportamentos:

e Notebooks e desktops, durante a auséncia de seu usudrio, devem ter seus acessos
bloqueados e protegidos por senha;

15
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Fora do periodo de uso, documentos fisicos deverdo ser guardados em armdrios
trancados;

Informagdes sensiveis ou criticas para o negécio da organizagdo devem ser
trancadas em local separado e seguro (armaério ou cofre);

Nd&o anotar infformagdes sensiveis em quadros brancos;
Evitar imprimir documentos apenas para leiturag;

Destruir documentos impressos antes de jogd-los fora e, sempre que possivel
utilizar méaquinas desfragmentadoras;

Informacgdes sensiveis ou confidenciais, quando impressas em local coletivo,
devem ser retiradas da impressora imediatamente;

Recomenda-se ndo realizar qualquer tipo de cépia de tela (foto, screenshot etc.)
que contenham dados confidenciais da RBPG, dados protegidos por sigilo ou Dados
Pessoais;

N&o colocar ou comer refeigdes e lanches sobre a mesa para evitar que possiveis
danos ocorram;

Evitar colocar copos de dgua, suco, refrigerante ou café sobre a mesa para que
possiveis danos néio ocorram.

6.22. Comportamento em Reunides

Participar de reunides sobre temas sensiveis e/ou confidenciais em ambientes publicos
requer uma abordagem cuidadosa para garantir a seguranga da informagdo e a
confidencialidade dos assuntos discutidos. Aqui estdo algumas condutas e diretrizes
que podem ser (Uteis:

Se possivel, escolha um local seguro e privado para realizar a reunio;

Utilize salas de conferéncia com isolamento acUstico e que oferegam controle de
acesso;

16
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Utilize fones de ouvido para manuten¢gdo da confidencialidade dos assuntos
discutidos;

Mantenha a pauta da reuni@o o mais restrita possivel, abordando apenas os
toépicos essenciais;

Mantenha uma lista restrita de participantes autorizados;

Certifique-se de que todos os participantes compreendam a natureza confidencial
da reuni@o e concordem em manter a confidencialidade;

Utilize meios seguros de comunicagdo, como linhas telefénicas criptografadas ou
salas de videoconferéncia protegidas por senha;

Evite discutir informagdes sensiveis por meio de canais publicos, como mensagens
de texto ndo criptografadas ou redes sociais;

Fale em volumes baixos e evite discutir detalhes sensiveis em locais publicos;

Utilize cédigos ou termos genéricos quando necessdrio, especialmente se houver a
possibilidade de ser ouvido por terceiros;

Limite a distribuicdo de documentos sensiveis, sejam eles fisicos ou digitais, e
marque-os como confidenciais;

Recolha todas as cépias de documentos distribuidos apds a reunido;
Evite o uso de dispositivos eletrénicos pessoais durante a reunido.

Desative as fungdes de gravacdo em dispositivos eletrénicos para evitar o registro
ndo autorizado;

Certifique-se de que todos os participantes estejam cientes das politicas e
procedimentos relacionados d seguranca da informagdo;

17
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7. Responsabilidades

O uso indevido dos dispositivos pressupde assumir todos os riscos da sua ma utilizagéo.
Aqueles que utilizarem os dispositivos da RBPG de forma incorreta e fora do escopo original
de uso, serdo os Unicos responsdveis por quaisquer danos, diretos ou indiretos, presentes
ou futuros, que venham causar & RBPG efou a outros terceiros.

8. Infragdes e Violagoes

Qualquer violagdo das regras definidas nesta Politica ou demais normativas da RBPG,
ainda que por mera omiss@o ou tentativa, serd formalmente analisada por grupo interno
que serd criado em referida ocasido. Independente da aplicacdo de medidas judiciais
cabiveis, o grupo interno criado analisard o caso e aplicard as sangdes cabiveis, , incluindo,
mas ndo se limitando, no caso de colaborador, a adverténcia verbal ou escrita, a
suspensdo e a demissdo ou, quanto ao fornecedor de servigos, a rescis@o contratual e a
aplicacdo de multas, preferencialmente calculadas sobre o proveito econémico eventual
e indevidamente obtido ou, ainda, sobre o valor do dano causado & RBPG efou seus
parceiros comerciais, direta ou indiretamente.

9. Revisdo da Politica

Esta Politica deve ser revisada anualmente pela Equipe de Seguranga da Informagdo, ou
sempre que houver mudanga relevante.

Sdo Paulo, 31 de outubro de 2025.

Assinado por: Signed by:
| Vadu,t mala
UZBZF8ZZ2rBeEd3T." N /AGBI:UI—DB:‘)/-\AHQ... .
Rachel Maia Guilherme Xavier
Presidente do Conselho de Administragdo Diretor Executivo

18
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