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Objetivo

O objetivo desta Politica de Governanca e Protecdo de Dados Pessoais (“Politica”) é definir
as principais reponsabilidades e regras aplicaveis ao Instituto Rede Brasil Pacto Global (a
“RBPG"), reforcar seu compromisso em manter a privacidade dos Dados Pessoais obtidos
no curso de suas atividades e cumprir as leis e normativos aplicdveis ao Tratamento de
Dados Pessoais, de modo a garantir um nivel adequado de protegdo, incluindo as técnicas
e medidas organizacionais adequadas para prevengdo contra o Tratamento ndo
autorizado e ilegal de Dados Pessoais e contra perda ou destruicdo acidental.

2.

Definicoes

Os termos e expressdes a seguir, quando escritos em letras mailsculas, deverdo ter os
seguintes significados, conforme definido abaixo:

“Autoridade Nacional de Protecdéo de Dados” ou “ANPD” significa a autoridade
administrativa encarregada da Protecdo de Dados Pessoais, um 6rgdo da
administragdo publica nacional responsdvel por zelar, implementar e fiscalizar o
cumprimento da Lei Geral de Prote¢do de Dados Pessoais em todo o territorio brasileiro.

“Colaboradores” significa todos os empregados da RBPG, incluindo representantes
legais, diretores, estagidrios, aprendizes, terceiros e qualquer outra pessoa que possua
vinculo direto com a RBPG.

“Controlador de Dados” ou “Controlador” significa uma pessoa natural ou juridica, de
direito publico ou privado, a quem competem as decisdes referentes ao Tratamento
de Dados Pessoais.

“Dados Pessoais” significa quaisquer dados relacionados a um individuo (pessoa
natural) que é ou possa ser identificado a partir dos dados ou a partir dos dados em
conjunto com outras informagées.

“Dados Pessodais Sensiveis” significa os Dados Pessoais sobre origem racial ou étnicq,
convicgdo religiosa, opinido politica, filiagdo a sindicato ou a organizagdo de cardter
religioso, filoséfico ou politico, dado referente & satde ou & vida sexual, dado genético
ou biométrico, ou outros dados especificos na forma da legislagdo.
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“DPIA" significa Data Protection Impact Analysis ou, em portugués, o relatério de
impacto & protecdo de Dados Pessoais.

“Encarregado de Dados” significa a pessoa que na RBPG & a responsdvel por
coordenar e por assegurar a conformidade com esta Politica, com a Legislagdo de
Protec@o de Dados e que atuard como canal da RBPG com os Titulares de Dados e com
a Autoridade Nacional de Prote¢cdo de Dados.

“Legislacéio de Protecéo de Dados” significa toda a legislagéo brasileira, decretos e
regulamentacdes, que dispdem sobre a protegdo de Dados Pessoais, incluindo a LGPD.

“LGPD" significa a Lei Geral de Prote¢do de Dados Pessoais, Lei n°13.709, de 14 de
agosto de 2018.

“Operador de Dados” ou “Operador” significa uma pessoa natural ou juridica, de
direito pUblico ou privado, que realiza o Tratamento de Dados Pessodis em nome do
Controlador de Dados.

“Politica” significa esta Politica de Governanga e Prote¢do de Dados Pessoais.

“Participantes” significa pessoas juridicas integrantes da RBPG, como grandes
empresas, PMEs e organizagdes ndo empresaridis que visam melhorar suas praticas
e/ou fomentar o setor empresarial, representadas por pessoas naturais.

“Titular(es) de Dados"” significa qualquer pessoa natural a quem se referem os Dados
Pessoais que sdo objeto de Tratamento.

“Tratamento ou Tratamento de Dados Pessoais” significa qualquer operagdo
realizada com Dados Pessoaqis, como, por exemplo, a coleta, produgdo, recepgdo,
classificacdo, utilizagdo, acesso, reprodugdo, transmisséo, distribui¢do,
processamento, arquivamento, armazenamento, eliminag¢do, avaliagéo ou controle da
informagd&o, modificagdo, comunicagdo, transferéncia, difusdo ou extragdo.
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3. Abrangéncia

A presente Politica aplica-se ao Tratamento de Dados Pessoaqis de Titulares de Dados
localizados no Brasil, coletados em territério nacional, ou cujas atividades ocorram ou
tenham por objetivo a oferta ou o fornecimento de bens ou servigos no Brasil, inclusive caso
parte do Tratamento ocorra no exterior, como, por exemplo, © armazenamento.

A presente Politica aplica-se a todas as atividades de Tratamento da RBPG.

4. Compromissos Gerais

Nos termos da presente Politica, a RBPG deverd observar os seguintes compromissos:

Elaborar e manter um registro de atividades de Tratamento de Dados Pessodis de
Titulares que descreva, no minimo, as categorias de Dados Pessoais, as finalidades
especificas do Tratamento, descricdo das medidas técnicas ou organizacionais
para a protegdo dos dados Pessoais e as bases legais de Tratamento, exceto se tal

obrigacdo for dispensada pela regulamentagdo;

Acompanhar os desenvolvimentos regulatérios da ANPD a respeito da
aplicabilidade da LGPD a pequenas e médias empresas e entidades sem fins
lucrativos, e adotar as alteragées regulatérias necessdrias na estrutura de

Tratamento de Dados Pessoais da RBPG;

Implementar medidas necessdrias para o atendimento aos direitos dos Titulares
de Dados Pessoais, incluindo a divulgagdo de avisos de privacidade que informem,
dentre outros itens, a finalidade do Tratamento, a forma e duragéo do Tratamento;
a identificagdo da RBPG como Controlador do Tratamento, conforme aplicavel;
informagbées de contato da RBPG; e informagbes sobre o uso compartilhado de

Dados Pessoais pela RBPG;

Implementar as medidas organizacionais e técnicas adequadas para a prevengdo

e seguranga dos Dados Pessoais contra o Tratamento irregular, indevido ou ilegal;
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e Realizar avaliagdes peridédicas sobre o risco que um Tratamento de Dados Pessoais

pode representar a um Titular e, conforme necessdrio e adequado, adotar medidas

para proteger o Titular de Dados Pessoais, na forma exigida pela regulamentacdo

aplicavel; e

e Aplicar treinamentos a todos os Colaboradores sobre temas relacionados

seguranca da informagdo e & protecdo de Dados Pessoais.

5. Responsabilidades

A estrutura de governanga da RBPG para protecdo de Dados Pessoais serd composta pelo
Encarregado de Dados e pelo Comité de Governanga.

As seguintes atribui¢gbes e responsabilidades sdo definidas:

Comité de Governanga

Nomear o Encarregado de Dados, que ser& gerido pelo(a) Diretor(a)

Executivo(a) do Instituto, garantida a independéncia funcional.

Exercer fungdes consultivas e deliberativas em matéria de prote¢cdo de

Dados Pessoais, com o assessoramento do Encarregado de Dados.

Encarregado de Dados ou membro apontado como responsdvel pelas agées de Protegédo
de Dados (“Responsavel”)

Elaborar e manter o registro de atividades de Tratamento de Dados Pessoais

da RBPG, conforme exigido;

Acompanhar e apoiar a implementagdo de melhorias na protecdo de

dados;

Participar dos projetos da RBPG que envolvam Tratamento de Dados
Pessoaqis a fim de garantir que estejom de acordo com a Legislagdo de

Protecdo de Dados;
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Elaborar e realizar treinaomentos de prote¢g@o de Dados Pessoaqis para os

Colaboradores;

Garantir que a RBPG possua e mantenha atualizada toda a documentagéo
necessdria e as evidéncias para atendimento & Legislagéo de Protecdo de

Dados, conforme requerido em regulamento;

Monitorar o cumprimento, pelos Colaboradores, desta Politica e da

Legislagcd@o de Prote¢cdo de Dados;
Coordenar a elaboragé@o de DPIAs, quando forem necessdrios;
Revisar e atualizar avisos de privacidade aos Titulares;

Enderecgar as solicitacdes dos Titulares de Dados Pessoais e garantir que
sejam respondidas dentro do prazo previsto na Legislagdo de Protecdo de

Dados;
Responsabilizar-se pela interface com a ANPD, sempre que for necessario; e
Coordenar os esforgos necessdrios em caso de incidentes de segurancga;

Atuar como canal de comunicagdo entre o Controlador, os Titulares dos
dados e a ANPD;

Prestar assisténcia e orientagdio ao agente de Tratamento em elaboragoées,

definigbes e implementagoes; e

Executar as demais atribuicdes determinadas pelo Controlador ou

estabelecidas em normas complementares;

O Encarregado deve possuir autonomia técnica necessdria para cumprir suas atividades
e acesso direto as pessoas de maior nivel hier@rquico dentro da organizagdo, sendo
proibido o exercicio de suas atividades se constatado conflito de interesses.

O conflito de interesse pode se configurar:
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a. entre as atribuigdes exercidas internamente em um agente de Tratamento ou no
exercicio da atividade de Encarregado em agentes de Tratamento distintos; ou

b. com o acumulo das atividades de Encarregado com outras que envolvam a
tomada de decisbes estratégicas sobre o Tratamento de Dados Pessoaqis pelo
Controlador, ressalvadas as operagdées com Dados Pessoadis inerentes ds
atribuigcdées do Encarregado.

Tecnologia da Informagéo (“TI")

Implementar e monitorar todas as medidas de seguranga adequadas e
necessdrias, de acordo com a regulamentagdo ou, em sua auséncia, de
acordo com padrées recomenddveis em vista da natureza dos Dados

Pessoais Tratados pela RBPG.

Assessorar o Encarregado de Dados |/ Responsdvel em todas as questées
técnicas e de seguranga da informagdo e cooperar no cumprimento desta

Politica e da Legislagdo de Protegdo de Dados.

Prestar suporte técnico e analisar novos sistemas no que se refere &

seguranga de Dados Pessoais.

Prestar o suporte técnico necessdrio para elaboragdo de DPIAs.

Analisar e efetuar a coleta de evidéncias técnicas nos casos de incidentes

de seguranga.

Todos os Colaboradores

Providenciar suporte na implementagdo de planos de agdo aprovados
pelo Comité de Governanca e gerenciados pelo Encarregado de Dados /

Responsavel

Responsabilizar-se pelo uso adequado de Dados Pessodis no

desempenho de suas atividades.
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. Manter a mais estrita confidencialidade, integridade e disponibilidade
dos Dados Pessoais a que tiver acesso em razdo do desempenho de sua
funcdo.
. Cumprir com seu contrato de trabalho, com a Legislagdo de Protegdo de
Dados, esta Politica e todas as politicas relacionadas.
. Reportar todas as situagdes de ndo conformidade e os incidentes de
seguranga que tome conhecimento co Encarregado de Dados/
Responsavel.
. Participar de todos os treinamentos relacionados & protecdo de Dados
Pessoais.

6. Principios Relacionados ao Tratamento de Dados Pessoais

O Tratamento de Dados Pessoais executado sob o controle da RBPG serd feito de acordo
com a Legislacdo de Protegdo de Dados e com as disposigdes desta Politica, em particular
com as seguintes disposicoes:

J Adequacgdo: Os Dados Pessoais devem ser obtidos de forma justa e legal, e o
Tratamento deve ser compativel com as finalidades informadas ao Titular de Dados
e, adinda, deve limitar-se ao minimo necessdrio para a realizagcdo de suas

finalidades.

U Propésitos legitimos e especificos: Os Dados Pessoais devem ser tratados apenas
para propositos especificos, explicitos e legitimos e informados ao Titular de Dados
e ndo podem ser tratados de forma incompativel com esses propésitos. Os Dados
Pessoais apenas serdo disponibilizados a terceiros para os ditos propdsitos ou de

qualquer outra forma permitida pela Legislagdo de Prote¢do de Dados.

J Seguranga: Os controles e procedimentos técnicos e organizacionais apropriados

devem ser implementados para garantir a seguranga dos Dados Pessoais e evitar
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acesso ou divulgagdo ndo autorizados, que potencialmente poderiam resultar em
alteragdo, destruicdo acidental ou ilegal, perda dos dados e contra todas as demais

formas ilegais de Tratamento.

. Transparéncia: Devem ser garantidas aos Titulares de Dados informagdes claras,
precisas e facilimente acessiveis sobre a realizagcdo do Tratamento, bem como
implementados procedimentos para garantir respostas as solicitagées dos

Titulares de Dados, nos termos da Legislacdo de Protecdo de Dados.

. Etica: Os Dados Pessoais ndo podem ser tratados para fins discriminatérios, ilicitos
ou abusivos.
o Descarte: Os Dados Pessoais ndo podem ser mantidos por um periodo maior que o

necessdario para o atingimento dos objetivos para os quais foram obtidos ou se de
outra forma autorizado pela Legislagdo de Protecdo de Dados

J Relatério de Impacto a Protegéio de Dados Pessoais: Um relatério de impacto a
protecdo de Dados Pessoaqis deve ser conduzido pela RBPG nos casos em que o
Tratamento de Dados Pessoais configure alto risco ou a situagdo concretamente
exija, contendo, no minimo, a descri¢do dos tipos de Dados Pessoais coletados, a
metodologia utilizada para a coleta e para a garantia da seguranga das
informagdes e a andlise da RBPG com relagcdo a medidas, salvaguardas e
mecanismos de mitigagdo de risco adotados.

7. O Tratamento de Dados Pessoais

A RBPG realizard o Tratamento de Dados Pessoaqis nos seguintes casos:

e Coletade informagdes de terceiros participantes dos projetos e iniciativas realizadas

pela RBPG, conforme o Aviso de Privacidade aos Beneficidrios;

e Coleta de informagcdes dos representantes dos Participantes e potenciais
Participantes, conforme o Aviso de Privacidade aos Participantes e Potenciais

Participantes;
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e Coleta de informagdes de Colaboradores, conforme o Aviso de Privacidade aos

Colaboradores;

» Coleta de informacgbées de fornecedores ou parceiros, conforme a Politica de

Tratamento de Dados Pessoais Para Fornecedores e Parceiros.

8. Bases Legais para Tratamento de Dados Pessoais e de Dados Pessoais

Sensiveis

Os Dados Pessoaqis podem ser tratados apenas de acordo com bases legitimas previstas
da Legislagdo de Protecdo de Dados, incluindo:

o consentimento livre, informado e inequivoco do Titular de Dados;

o cumprimento de uma obrigagéo legal ou regulatéria pelo Controlador;

a execugdo de um contrato entre o Controlador e o Titular de Dados,

incluindo procedimento preliminares para elaboragdo do contrato;

para o exercicio regular de direitos em processo judicial, administrativo ou
arbitral;

para cumprir com interesses legitimos da RBPG ou de terceiros;

para protegdo do crédito.

J& o Tratamento de Dados Pessoais Sensiveis poderd ocorrer nas seguintes hipoteses:

mediante o consentimento livre, informado, inequivoco, de forma especifica

e destacada e para finalidades especificas, do Titular de Dados;

para o cumprimento de uma obrigagdo legal ou regulatéria pelo

Controlador;

para o exercicio regular de direitos, inclusive em contratos e processos

judicial, administrativo ou arbitral;

10
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. para fins de autenticagdo e seguranca em sistemas eletronicos.

9. Transferéncia de Dados Pessoais para o Exterior

A RBPG deve garantir que transferéncias de Dados Pessoais para o exterior observem o
estabelecido pela LGPD.

Nesse sentido, Dados Pessodis poderdo ser transferidos ao exterior nos seguintes casos:

para paises que proporcionem grau de protegcdo de Dados Pessodis

adequado, conforme serd determinado pela ANPD;

mediante  cldusulas  contratuais  especificas para  determinada
transferéncia, clusulas-padrdo contratuais, normas corporativas globais
ou selos, certificados e cédigos de conduta, todos a serem aprovados pela

ANPD; ou

quando o Titular de Dados tiver fornecido o seu consentimento especifico e
em destaque para a transferéncia, com informagdo prévia sobre o carater
internacional da operagdo, distinguindo claramente estd de outras

finalidades.

A ndo ser que de outra forma comunicado ao Titular de Dados, a RBPG apenas realizard
transferéncias de Dados Pessoadis para o exterior para as seguintes finalidades:

armazenamento de dados em sistemas de nuvem internacionais;

armazenamento de dados e informagdes no sistema da matriz do Pacto

Global (“United Nations Global Compact”); e

cumprimento de contratos e parcerias com entidades internacionais para
realizag@o de agbes especificas (como eventos), mediante notificagéo
prévia no momento da inscri¢do.

A RBPG deverd disponibilizar o contetdo das cl@usulas de Transferéncia Internacional de
Dados Pessoais, bem como hormas corporativas globais, sob demanda do Titular, no prazo

11
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de 15 (quinze) dias da data da solicitagdo. Ainda, deverd ser publicada em sua pagina na
Internet documento contendo informagdes em lingua portuguesa, em linguagem simples,
clara, precisa e acessivel sobre a realizagdo da Transferéncia Internacional de Dados,
incluindo, pelo menos, informagdes sobre:

A forma, a duracdo e a Finalidade especifica da transferéncia internacional;
O pais de destino dos dados transferidos;

A identificacdo e os contatos do Controlador;

O uso compartilhado de dados pelo Controlador e a Finalidade;

As responsabilidades dos agentes que redlizarGo o Tratamento e as

medidas de seguranca adotadas;

Os direitos do Titular e os meios para o seu exercicio, incluindo canal de facil

acesso e o direito de peticionar contra o Controlador perante a ANPD.

10. Direitos dos Titulares de Dados

A LGPD define que os Titulares de Dados devem receber informagdes sobre o Tratamento
dos Dados Pessodis no momento de sua coleta. Os termos de uso, contratos ou avisos de
privacidade devem disponibilizar as informagdes sobre o Tratamento de forma clarg,
adequada e ostensiva, incluindo:

nome do Controlador e suas informagées de contato, que serd a RBPG, nesse

Caso;
quais Dados Pessoais s@o coletados;

para quais finalidades os Dados Pessoais serdio usados;
com quem os Dados Pessoais seréio compartilhados;

forma e duragdo do Tratamento;

12
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direitos.

informacdes sobre os direitos dos Titulares de Dados e como exercer esses

No caso de um Tratamento de Dados Pessoais, os Titulares de Dados possuem os seguintes

direitos dentre outros previstos na Legislagdo de Prote¢cdo de Dados e que também devem
constar nos contratos, termos de uso e/ou politicas de privacidade:

confirmagdo da existéncia de Tratamento;

acesso aos Dados Pessoais;

desatualizados;

correcdo de Dados Pessoais que estejom incompletos, inexatos ou

anonimizagdo, bloqueio ou eliminacd@o de Dados Pessoais desnecessdrios,
excessivos ou tratados em desconformidade com a LGPD;

portabilidade dos Dados Pessoais a outro fornecedor de servigo ou produto,
mediante requisicdo expressa, de acordo com a regulamentagdo da ANPD;
informacdo sobre a possibilidade de ndo fornecer seu consentimento para

Tratamento dos Dados Pessoais e sobre as consequéncias da negativa;

tenha sido o consentimento.

revogagdo do consentimento, por procedimento gratuito e facilitado, nos
casos em que a base legal utilizada para Tratamento dos Dados Pessoais

encaminhadas ao Encarregado de Dados.

Os Titulares de Dados poderdo exercer seus direitos por meio de solicitagdes
11. Padrées de Seguranga

Todos os Colaboradores da RBPG devem anuir e cumprir com esta Politica e demais

normativos internos e instrugées comunicadas de tempos em tempos pela RBPG.
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Ao implementar novos processos, procedimentos ou sistemas que envolvam o Tratamento
de Dados Pessoais, a RBPG deve adotar todas medidas para garantir o cumprimento da
Legislacd@o de Prote¢cdo de Dados desde a fase de concepgdo do produto ou do servigo até
a sua execucdo.

A RBPG aplicard procedimentos de seguranga fisica e informacional adequados e em
conformidade com as regulamentagdes aplicaveis.

Os Colaboradores, inclusive prestadores de servigo e parceiros de negécio da RBPG ser@o
vinculados a obrigagdes de confidencialidade. Apenas os Colaboradores que necessitam
acessar Dados Pessoais para o desenvolvimento de suas atividades terdo acesso a tais
Dados Pessoais.

12. Prestadores de Servigo/Fornecedores

Os prestadores de servigos/fornecedores que tratem Dados Pessoais em nome da RBPG
estdo sujeitos as obrigagdes impostas aos Operadores de acordo com a LGPD e a Politica
de Tratamento de Dados Pessoais Para Fornecedores e Parceiros da RBPG.

Os Colaboradores que negociem contratos em nome da RBPG dever@o assegurar que
todos os contratos com prestadores de servigo/fornecedores contenham disposicées
sobre protegdo de Dados Pessodis adequadas ds circunstdncias, bem como que os
Operadores implementem todas as medidas de seguranga e controles técnicos e
administrativos apropriados para garantir a confidencialidade e seguranga dos Dados
Pessoais tratados em nome da RBPG.

13. Incidentes de Seguranca e Plano de Resposta

Todos os incidentes de seguranga devem ser reportados por meio do preenchimento do
formuldrio de reporte de incidentes de seguranca que consta no Anexo A desta Politica e
serd incluido na intranet / Teams da RBPG, para acesso por todos os Colaboradores.

Incidentes de seguranga incluem, sem limitagdo, qualquer perda, excluséo, roubo ou
acesso ndo autorizado aos Dados Pessodis que estejam em posse da RBPG e qualquer
evento, independentemente de abrangéncia ou projegcdo, que possa comprometer os

14
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pilares de seguranca da informagdo, quais sejam confidencialidade, integridade e
disponibilidade.

Portanto, qualquer evento que implique o acesso ndo autorizado aos dados ou
informagdes que utilizamos em nossas atividades (perda de confidencialidade), a perda
ou adulteragéo de quaisquer das informagées (perda de integridade) ef/ou a perda de
acesso parcial ou total &s nossas informacées ou sistemas (perda de disponibilidade) sera
considerado um Incidente de Seguranga da Informagdo.

Incidente de Privacidade serd considerado como qualquer evento adverso confirmado,
relacionado & violagdo das propriedades de confidencialidade, integridade,
disponibilidade e autenticidade da seguranca de dados pessoais, podendo resultar, por

exemplo, de:

o instalacd@o de ferramentas ndo autorizadas nos sistemas da RBPG por qualquer

Colaborador ou terceiro que tenha acesso a tais sistemas;

. tentativas ndo autorizadas de acesso ou acessos ndo autorizados aos sistemas da
RBPG;

. virus e outros codigos maliciosos;

J sequestro de e divulgacdo ndo autorizada de Dados Pessoais (como envio para um

destinatdrio incorreto);
J Perda ou roubo de dispositivos de computagdo contendo Dados Pessoais;
J Indisponibilidade prolongada de um sistemma em razdo de um incidente de

sequestro de dados;

J Alteragdo ou modificagdo ndo autorizada de Dados Pessoais; e
J Perda de disponibilidade, criptografia ndo autorizada etc.
J desrespeito a esta Politica ou & Legislagdo de Protegdo de Dados.

A LGPD adota um texto protetivo e abrangente em seu art. 46, ampliando as situagées em
que Incidentes de Privacidade podem ser caracterizados, como nos casos em que haja a
violagdo ao regime de Protecdo de Dados Pessoais com o Tratamento de Dados Pessoais,
em desacordo com a Legislagd@o de Privacidade.

15
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Se constatadas evidéncias de um potencial ou materializado Incidente de Seguranga da
Informacgdo, a RBPG deverd adotar providéncias imediatas de modo a verificar se também
se trata de um Incidente de Privacidade e, em caso afirmativo, iniciar os procedimentos
para resposta, remediagdo e avaliagdo de suas circunstdncias e gravidades, incluindo, se
necessario, informar a Autoridade Nacional de Protecéo de Dados (ANPD), e Titulares cujos
Dados Pessoais tenham sido comprometidos.

Importante salientar que nem todo Incidente de Privacidade deve ser comunicado & ANPD
efou Titulares. Caberd a avaliagdo ao Comité de Governanga que deverd definir quais
medidas seréo adotadas, incluindo a notificagéo & ANPD e/ou aos Titulares de Dados.

13.1. Etapas a serem seguidas em caso de Incidente de Privacidade

A RBPG deverd observar as principais etapas abaixo se constatada a ocorréncia de
Incidente de Privacidade.

(a) Investigacdo, contencdo, recuperacdo e limitagdo de danos. As etapas ora mencionadas
devem ser executadas para investigacdo e conteng@o do possivel Incidente de
Privacidade e, uma vez confirmado, as agdes terdo como objetivo o encerramento,
recuperacgdo e protegcdo dos Dados Pessoais comprometidos. Como parte do plano de
contengdo e recuperagdo, a RBPG deve:

e garantir que todos os dados e hardware potencialmente comprometidos sejom
rapidamente preservados para fins de prova e coleta de evidéncias técnicas para
entendimento da causa-raiz do evento e demais circunstéincias, bem como
providéncias de eventual responsabilizag&o

e investigar e documentar se houve de fato um Incidente de Privacidade e, em caso
afirmativo, o que & conhecido até o momento, incluindo as categorias de Dados
Pessoais afetadas, as categorias de Titulares afetados, os paises envolvidos, a
maneira pela qual o ocorreu a violagdo de Dados Pessoais e as medidas disponiveis
para conter, deter e remediar o Incidente de Privacidade

e considerar, por exemplo:

16
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(i) como a andlise forense pode ajudar a identificar a fonte e a natureza do

Incidente de Privacidade

(ii) se hd etapas investigativas que possam identificar tentativas de uso ou
publicacéo de quaisquer informacées obtidas, especialmente online (por
exemplo, na dark web) e

(iii) se existem quaisquer medidas que possam ajudar os Titulares afetados a
se protegerem, por exemplo, com relagdo ao possivel uso indevido de
informacgdes obtidas sem autorizagdo.

e identificar o escopo do Incidente de Privacidade. Por exemplo, se um colaborador
foi alvo de um ataque de e-mail de phishing, serd necessdrio verificar se outros
receberam e-mails semelhantes, adotar medidas para bloqueio futuro de e-mails
correlatos e conscientizar os colaboradores.

(b) Avaliacdo de risco e impacto do Incidente de Privacidade. Deve-se verificar se o Incidente
de Privacidade pode acarretar risco ou dano relevante aos Titulares. O risco em, resultar
em prejuizos aos Titulares de Dados Pessoais, tais como em danos fisicos, questdo é o risco
de a violagdo de Dados Pessoais, se ndo for tratada de maneira adequada e oportuna
materiais ou ndo materiais aos individuos, incluindo, sem limitagdo, perda de controle
sobre seus Dados Pessoais ou limitagdo de seus direitos, discriminagdo, roubo ou fraude
de identidade, perda financeira, reversdo ndo autorizada de dados pseudonimizados,
danos & reputacdo, perda de confidencialidade de Dados Pessoais protegidos por sigilo
profissional ou qualquer outra desvantagem econdmica ou social significativa para os
Titulares em questdo.

Assim, o Incidente de Privacidade poderd acarretar risco ou dano relevante aos Titulares
quando puder afetar significativamente seus interesses e direitos fundamentais e,
cumulativamente, envolver, pelo menos, envolver uma das seguintes categorias de dados:

¢ Dados pessoais sensiveis;

¢ Dados de criangas, de adolescentes ou de idosos;

17
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e Dados financeiros;

¢ Dados de autenticagdo em sistemas;

e Dados protegidos por sigilo legal, judicial ou profissional; ou

o Dados em larga escala (nimero significativo de titulares, considerando, ainda, o
volume de dados envolvidos, bem como a duragéo, a frequéncia e a extensdo

geogrdafica de localizagéo dos titulares).

Também deverd ser reconhecido o risco ou dano relevante sempre que o Incidente de
Privacidade puder impedir o exercicio de direitos ou a utilizagcd@o de um servigo, assim como
ocasionar danos materiais ou morais aos titulares, tais como discriminagéo, violagdo &
integridade fisica, ao direito & imagem e & reputagdo, fraudes financeiras ou roubo de
identidade.

A avdliacdo destas questdes deve ser documentada para atender ds demandas
regulatérias, respaldar os proximos passos na gestdo do evento e ligdes aprendidas
mediante Relatério de Impacto do Incidente de Privacidade. Referido Relatério deverd
conter o registro do Incidente de Privacidade, inclusive quando ndo reportado & ANPD, e
ser armazenado pelo prazo minimo de 5 (cinco) anos, contado a partir da data do registro,
exceto se constatadas obrigagbes adicionais que demandem maior prazo de
manutengdo, contendo:

¢ Data de conhecimento do Incidente de Privacidade;

¢ Descrigdo geral das circunstdncias em que o Incidente de Privacidade ocorreu;

¢ Natureza e a categoria de Dados Pessoais afetados;

e NUmero de Titulares afetados;

¢ Avaliagdo do risco e os possiveis danos aos Titulares;

¢ Medidas de correcdo e mitigagdo dos efeitos do Incidente de Privacidade, quando

aplicavel;

18
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A forma e o conteldo da comunicagdo, se o Incidente de Privacidade tiver sido
comunicado & ANPD e aos Titulares (conforme itens subsequentes deste Plano); e

Os motivos da auséncia de comunicagéo, quando for o caso.

(c) Notificacdo 3 ANPD. A ANPD deverd ser notificada sobre o Incidente de Privacidade em
caso de: (i) confirmagéo de sua ocorréncia pela RBPG; (ii) envolvimento de Dados Pessoais

sujeitos & LGPD; e (jii) risco ou dano relevante aos Titulares, a ser apurado conforme item

(b) descrito acima.

A notificacdo & ANPD deveré ocorrer o mais breve possivel, em até 3 (trés) dias Gteis a

contar da ciéncia do fato, e abordar:

Natureza do reporte (se completo, preliminar ou complementar);

Avaliagdo do risco associado ao Incidente de Privacidade conduzida pela RBPG;
Como a RBPG tomou conhecimento do Incidente de Privacidade;

Data ou periodo do Incidente de Privacidade, da ciéncia, da comunicagdo & ANPD
e aos Titulares (se aplicavel). Caso a comunicagdo ndo se dé no prazo de em 3
(trés) dias Uteis, deverdo ser indicados os motivos da demora;

Quantidade de Titulares afetados, discriminando ndmero de criangas,
adolescentes e idosos, quando aplicavel;

Total de Titulares cujos dados sdo tratados nas atividades de tratamento afetadas
pelo Incidente de Privacidade

Identificag@o do Controlador e Operador, quando aplicavel;

Existéncia de comunicagdo aos Titulares sobre o Incidente de Privacidade e forma
adotada;

Quantidade de Titulares comunicados individualmente. Caso néo tenham sido

comunicados, deverd ser indicada a razéo;

19
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e Descrigdo da natureza do Incidente de Privacidade, dos Dados Pessodis e Dados
Pessoais Sensiveis afetados;

e Categoria de Titulares afetados, destacando inclusive Titulares considerados
vulneraveis (criancas, adolescentes e idosos, por exemplo);

¢ Indicagdo de medidas técnicas e de seguranga utilizadas para a protegéo dos
Dados Pessoais, observados os segredos comercial e industrial;

e Riscos relacionados ao Incidente de Privacidade e existéncia de Relatdrio de
Impacto & Protegéo de Dados Pessoais (RIPD);

¢ Medidas que foram ou sero adotadas para reverter ou mitigar os efeitos do
Incidente de Privacidade;

e Como os Dados Pessoais foram afetados (considerando confidencialidade,
integridade e disponibilidade);

e Provdveis consequéncias e impactos do Incidente de Privacidade aos Titulares;

¢ Medidas técnicas e de seguranga implementadas para proteger a identidade dos
Titulares antes e depois do Incidente de Privacidade;

e Aplicabilidade de regulag@o setorial em protegcdo de dados e seguranga da

informagdo.

Se ndo for possivel fornecer todas essas informagdes na notificagdo inicial, as informagdes
podem ser fornecidas em fases, sem atrasos indevidos, juntamente com os motivos da
demora. A complementacgdo deverd ser encaminhada em no maximo 20 (vinte) dias Gteis
contados da comunicagdo preliminar.

A RBPG deve estar ciente da necessidade de adotar medidas para gerenciar os riscos
continuos associados & violagdo de dados pessoais, mesmo apds qualquer notificagdo a
ANPD.

20
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(d) Notificacdo aos Titulares. A RBPG deverd avaliar a necessidade de comunicagéo tendo
em vista a possibilidade de o Incidente de Privacidade acarretar dano ou risco relevante

aos Titulares. Referida avaliag@o deve considerar, dentre outros aspectos:

O contexto da atividade de tratamento de Dados Pessoais, seguindo a finalidade
descrita no mapeamento de Dados Pessoais;

As categorias e quantidades de Titulares afetados identificados a partir da
identificag@o do fluxo de dados envolvido no incidente;

Os tipos e quantidade de Dados Pessoais violados por meio procedimento interno
para levantamento dos dados pessoais existentes (e.g., uso de data discovery);

Os riscos e potenciais danos materiais, morais, reputacionais causados qos
Titulares identificados de acordo com os riscos indicados para o tratamento;

Se os Dados Pessoais violados estavam protegidos de forma a impossibilitar a
identificac@o de seus Titulares, considerando medidas preventivas na RBPG como
criptografia, anonimizagdo;

As medidas de mitigagdo adotadas pela RBPG apés o Incidente de Privacidade.

Caso seja reconhecida a necessidade de notificagdo aos Titulares, a comunicagdo deverd

ocorrer de forma direta e individualizada (como por telefone, e-mail, mensagem eletrénica
ou carta, se possivel identificar os Titulares) e descrever, em linguagem simples:

Resumo e data da ocorréncia do Incidente de Privacidade;

Descricdio dos Dados Pessoais afetados;

Riscos e consequéncias aos Titulares;

Medidas adotadas pela RBPG e as recomendadas aos Titulares para mitigar os
efeitos do Incidente de Privacidade, se cabiveis;

14. Plano de Resposta da Requisitos de Titulares de Dados Pessoais

O Plano de Resposta a Requisigdes de Titulares de Dados Pessoais apresenta as etapas e
conceitos a serem considerados pela RBPG em resposta a solicitagdes de Titulares de
Dados Pessoais. Este Plano aplica-se apenas aos Titulares cujos Dados Pessoais sejam
tratados por, ou em nome da RBPG, isto &, para as situagdes de tratamento de Dados
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Pessoaqis que a RBPG seja controladora de Dados Pessoais ou responsdvel, sozinho ou em
conjunto, pelas decisbes essenciais de tais Tratamentos, devendo ser observado, os
direitos dos titulares, no capitulo 11 dessa politica.

Além disso, deve-se verificar os direitos previsto na LGPD, sendo direito dos titulares:

¢ Confirmagdo da existéncia de Tratamento: O Titular pode solicitar a confirmagéo
do Tratamento de seus Dados Pessoais, ou sejd, obter da RBPG a confirmagé&o de
que o Instituto realiza ou néo qualquer atividade relacionada aos seus Dados
Pessoais, como coleta, armazenamento, uso (ex. com quem compartilha, quais
sistemas usa, quais dreas acessam) e classificagdo (ex. informagédo publica —
todos possuem acesso-, informagdo restrita — somente um departamento ou
poucas pessoas possuem acesso-, informagdo confidencial — apenas uma ou
pessoas especificas possuem acesso, dado pessoal tratado com
confidencialidade).

e Acesso aos Dados Pessoais em carater simplificado: O Titular pode pedir acesso
aos Dados Pessoais, ou seja, o recebimento dos Dados Pessoaqis que a RBPG possui
em seus arquivos, de forma simplificada, sendo recomendadvel o fornecimento dos
Dados Pessoaqis e das informagées no formato que tende a ser o melhor para
compreensdo do Titular.

e Acesso aos Dados Pessoais mediante relatorio: O Titular pode pedir acesso dos
seus Dados Pessoaqis tratados pela RBPG, com o fornecimento de forma mais
detalhada. As informagdes abaixo devem ser consideradas no fornecimento:

(i) Os Dados Pessoais tratados e sua categorizagéo (se dado pessoal ou dado
pessoal sensivel);

(ii) As finalidades do Tratamento;

(iii) Os terceiros ou categorias de terceiros com quem os Dados Pessoais foram
ou ser@o compartilhados;

(iv) O prazo de guarda dos Dados Pessoaqis ou os critérios definidos para
manutengdo e posterior descarte;

(v) A origem dos Dados Pessoais tratados, especialmente quando ndéo
coletados diretamente do Titular; e

22
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(vi) Em caso de transferéncia internacional de Dados Pessoais, indicagdo da
finalidade da operagdo, salvaguardas adotadas para protecdo e demais
esclarecimentos existentes

E sugerido o envio das informagdes em relatério, com a apresentagdo das copias de
documentos necessdrios para que o Titular entenda como os tratamentos de Dados
Pessoais sdo feitos. Se isto puder ser entendido sem o compartilhamento das cpias, estas
ndo sdo obrigatorias.

e Corregdo de Dados Pessoais: De forma também a assegurar a qualidade dos
Dados Pessoais tratados e preservar seus direitos d personalidade, o Titular pode
solicitar a corre¢do de Dados Pessoais incompletos, inexatos ou desatualizados.

O Encarregado e/ou seu suplente deverdo verificar a necessidade de eventual declaragéo
complementar por parte do Titular de modo a embasar sua solicitagéo e, em caso positivo,
comunicar o Titular sobre a providéncia.

¢ Anonimizagdo, bloqueio ou eliminagéo de Dados Pessoais: O Titular também tem
o direito de solicitar a anonimizacdo (eliminacdo definitiva da capacidade de
identificag@o do Titular), bloqueio (suspensdo tempordria do tratamento) ou
eliminagéo (delecdo dos sistemas e registros da RBPG) de Dados Pessoais se eles
forem desnecessdrios, excessivos ou tratados em desconformidade com a
legislagdo brasileira, especialmente a LGPD.

e Portabilidade dos Dados Pessoais: O Titular pode solicitar a portabilidade dos
Dados Pessoais, ou sejg, a transferéncia de seus Dados Pessoais a outro fornecedor
de servigo ou produto. Neste caso, é preciso uma requisigdo expressa, seguindo
uma regulamentagdo que deverd ainda ser feita pela Autoridade Nacional de
Protecdo de Dados — ANPD.

e Eliminagdo dos Dados Pessoais tratados com base em consentimento: Se a base
legal aplicavel ao Tratamento for o consentimento, mas o Titular ndo quiser mais
que o Instituto utilize seus Dados Pessoais, ele pode solicitar a eliminagéo dos Dados
Pessoais. No entanto, a RBPG terd que avaliar se o direito pode ser exercido, ou se o
Instituto precisa conservar os Dados Pessoais com outra base legal.

¢ Informacgodes sobre o compartilhamento de Dados Pessoais: O Titular pode solicitar
informagbées sobre com quem a RBPG compartilha os Dados Pessoais dele. Isto
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inclui entidades publicas e privadas, que em caso de solicita¢gdo do Titular, devem
ser expressamente nomeadas, e ndo mencionadas apenas de forma genérica.

+ Informacdes sobre a possibilidade de néo fornecer consentimento: O Titular tem
o direito de ser informado sobre a possibilidade de n&o fornecer o consentimento,
nas situagdes em que o consentimento for necessdario para o tratamento, e sobre
quais sdo as consequéncias caso o consentimento ndo seja fornecido.

¢ Revogacgdo do consentimento: O Titular também tem o direito de revogar ou retirar
o consentimento previamente fornecido nas situagdes em que o consentimento for
necessdario para o Tratamento. A RBPG, neste caso, poderd avaliar se hd outra base
legal aplicavel para manter os Dados Pessoais para esta outra finalidade.

e Revisdo de decisdes exclusivamente automatizadas: O Titular pode ainda a
solicitar a revis@o de decisées tomadas unicamente com base em Tratamento
automatizado de Dados Pessoais que afetem seus interesses, incluidas as decisdes
destinadas a definir o seu perfil pessodl, profissional, de consumo e de crédito ou os
aspectos de sua personalidade.

Recebimento da solicitagdo

As requisicdes de Titulares deverdo ser encaminhadas ao Encarregado de Dados Pessoais
para apreciagdo, pelo enderego de e-mail privacidade@pactoglobal.org.br efou
https:/ /www.pactoglobal.org.br/direitodetitularidade/ >.

Atendimento a Solicitagdo

Cabe ao Encarregado e/ou o seu suplente, monitorar as requisicées encaminhadas pelos
Titulares e dar andamento aos pedidos, conforme procedimento indicado abaixo:

1° - Avaliagéo de viabilidade do atendimento: A partir do recebimento da solicitagéo, o
Encarregado e/ou seu suplente deverdo avaliar a viabilidade do atendimento em atencgéo
ao presente Plano e & legislagdo aplicavel. Se constatadas condi¢gées que inviabilizem o
atendimento & requisicdo, em cardter parcial ou completo, o Encarregado efou seu
suplente deverdo comunicar ao Titular e, inclusive, solicitar informagdes complementares
se necessdario.

S&o consideradas condi¢cdes que inviabilizam o atendimento ao Titular, por exemplo:
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e existéncia de base legal que obste a agdo solicitada pelo Titular
e se d RBPG ndo for controladora dos Dados Pessoais.

Nesses casos, o Encarregado efou seu suplente dever@o atender ao Titular na medida
possivel, comunicando a existéncia de 6bice ao completo atendimento.

Confirmacgéo de identidade. A RBPG deve confirmar a identidade do Titular, ou seja,
garantir que quem deseja realizar o direito pedido é de fato quem afirma ser. Isto deve ser
feito de forma proporcional, ou seja, se efetivamente necessdrio e, se possivel, de forma
que a RBPG ndo solicite Dados Pessoais além daqueles que jé possui.

O fornecimento de Dados Pessoais a terceiros néo autorizados pode caracterizar incidente
de privacidade nos termos da legislagdo aplicavel.

Caso o atendimento da solicitacdo depender da confirmagdo de identidade com a
participacdo do Titular (fornecimento de documentos pelo Titular etc.), o prazo de resposta
poder ter sua contagem com inicio a partir da confirmagdo da identidade (recebimento
de documentos etc.).

2° - Controle de prazo: O Encarregado e/ou seu suplente registrard a solicitagéo recebida
de modo a monitorar o atendimento em atenc¢do ao prazo estabelecido em lei e deverd
formalizar/acusar o recebimento da solicitag@o por meio de resposta ao e-mail do Titular.

e Para os pedidos referentes a confirmag&o de existéncia de Tratamento e acesso
aos Dados Pessoais em cardter simplificado, a acusagdo do recebimento deverd

conter também a resposta 4 solicitagdo, sem prejuizo de eventual
complementacdo no prazo de 15 (quinze) dias a contar do pedido do Titular.

e Para os demais direitos, o Encarregado efou seu suplente deveréo responder &
solicitagdo do Titular no prazo de 15 (quinze) dias a contar do pedido, em e-mail
apartado, comunicando o atendimento parcial ou total da requisicdo.

3° - Levantamento de dados: Uma vez recebida a solicitagéo, o Encarregado efou seu
suplente deverdo adotar as seguintes providéncias:

¢ Verificar o Mapeamento de Dados Pessoais de modo a identificar as operagdes de
Tratomento executadas com relagdo aos Dados Pessoadis do Titular requisitante,
para atendimento ao pedido.
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Garantir que os Dados Pessodis sejam preservados até o término do atendimento &
solicitagdo do Titular, para os casos em que o Titular solicitar a exclus@o de seus Dados
Pessoais, assegurando eventuais outras obrigagées que a RBPG tenha.

Determinar se é necessdria assisténcia de qualquer terceiro, inclusive outras dreas da

RBPG, outro Operador ef/ou Controlador conjunto. Se aplicavel, o Encarregado e/ou seu
suplente deverdo solicitar assisténcia e especificar prazo para tanto.

~

e Caso o atendimento & solicitagcdo requeira a comunicag@o a terceiros, o
Encarregado e/ou seu suplente deverd identificar e contatar os terceiros com os
quais os Dados Pessoais tenham sido compartilhados e comunicd-los acerca do
pedido do Titular.

4° - Resposta ao titular: o Encarregado e/ou seu suplente deverdo preparar a resposta d
solicitacdo do Titular de acordo com o direito exercido (item 3 deste Plano).

Aplicam-se requisitos especiais em relagdo a solicitagdes envolvendo Dados Pessoais de
criangas, adolescentes ou seus representantes legais.

FLUXOGRAMA DE ATENDIMENTO

Eventual comunicagéo ao
> A
Titular se necessario
Confirmada
ou a
desnecessaria
1
>

Avaliagédo de Confirmagéo 2
Viabilidade do de Identidade Primeiras

se necessario) Providéncias
Atendimento

Nao

confirmada

Mapeamento de
dados

Preservagao dos
4 3 Dados Pessoais
até o término do

R 1to
ao titular de dados de dados atendimento &
solicitagao

Engajar terceiros
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Caso o Titular considere que o atendimento foi insuficiente ou ndo ocorreu, poderd
reivindicar seus direitos por meio de agdo legal direta nos tribunais ou reclamacdo junto &
Autoridade Nacional de Protegdo de Dados, que pode conduzir uma investigagdo e
potencialmente tomar medidas de execugdo

15. Legislagéio Relacionada

Constituicéo Federal

Lei n° 8.078/90 - Codigo de Defesa do Consumidor

Lei n°®12.965/2014 - Marco Civil da Internet

Decreto n° 8.771/2016 - Decreto Regulamentador do Marco Civil da Internet

Lei n°13.709/2018 - Lei Geral de Protecdo de Dados Pessoais
16. Referéncia Interna

Politica de Tratamento de Dados Para Fornecedores e Parceiros da RBPG;
Aviso de Privacidade aos Signatdrios e Potenciais Signatdrios da RBPG;
Aviso de Privacidade aos Colaboradores da RBPG;

Aviso de Privacidade aos Beneficidrios da RBPG.
17. Anexo A — Formuldrio de Reporte de Incidentes de Seguranca

Nome:
Cargo:
Area/Departamento:

Descricdo do Incidente:
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Data e hora que o incidente foi descoberto:
Locais e sistemas afetados:
O incidente foi solucionado? De que maneira?

Potenciais impactos do incidente: [Danos aos sistemas/perda de dados/violagéo da
legislagao/violagdo de politicas internas]

H& ou se desconfia que haja o envolvimento de algum Colaborador no incidente de
seguranga? Se sim, qual o nome e qual foi a participagdo deste Colaborador?

Sé&o Paulo, 31 de outubro de 2025.

Assinado por: Signed by:
| V‘MJM/(/ mala
UZBZFe8ZZFB/E4S3T. .. . I/-\tSBI:UI—b'BOI-\QHA... .
Rachel Maia Guilherme Xavier
Presidente do Conselho de Administragéo Diretor Executivo

Assinado por:

mﬂb’\y Fautta

930FF0823CDRB41B...

Rodrigo Favetta
Diretor de Engajamento e Parcerias
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